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DESCRIPCION:

Este curso permitird al cursante adquirir las competencias para la gestién de incidentes
cibernéticos, elaborando los informes técnicos necesarios resultantes del anélisis de las
evidencias obtenidas, y que permitan al técnico defenderlas legalmente, segun las técni-
cas y procedimientos establecidos.

OBJETIVO:

Al final el curso los participantes estaran en capacidad de:

e Crear e implementar una metodologia de gestién de respuesta a incidentes cibernéti-
cos.

® Gestién y manejo adecuado de evidencia digital.

® Analizar la evidencia recopilada y determinar la causa raiz del incidente de cibersegu-
ridad.

* Analizar los registros y la memoria de los dispositivos.

® Integrar técnicas y procedimientos forenses digitales en el proceso general de respues-
ta a incidentes.

® Redactar informes sobre la gestion de incidentes.

A QUIEN VA DIRIGIDO:

Personal relacionado al &rea de tecnologia, especialmente, personal de redes, personal
de soporte técnico.




METODOLOGIA:

Este programa consta de 20 horas. La formacién fomenta la participacién activa y variada, distribuyéndose entre:

e Clases 100% virtuales usando la plataforma Tecnoldgica de UNICDA

® Documentacién sobre cada Unidad docente: apuntes en pdf con toda la materia recibida, infografias, lecturas recomendadas.
e Practicas en equipo e individuales

¢ Videos complementarios del aprendizaje

e Estudios de casos de éxitos




PLAN DE ESTUDIOS:

Médulo 1. Fundamentos de respuestas a incidentes y analisis forense digital
Carga académica: (05 horas)
Objetivo: Sentar las bases de la respuesta a incidentes y el anélisis forense digital.

CONTENIDO TEMATICO

e Comprension de la respuesta a incidentes.
e Gestidn de incidentes cibernéticos.
® Fundamentos de la ciencia forense digital.

Médulo 2. Adquisicién de evidencias

Carga académica: (08 horas)

Objetivo: Examinar de manera detallada las diferentes herramientas y técnicas que se puedan utilizar para la adquisicién adecuada de
las pruebas.

CONTENIDO TEMATICO

® Recopilar evidencia de la red

e Adquisicion de evidencia en dispositivos informaticos.

® Imagen forense

e Operaciones Sometidas a Autorizacién Previa y Operaciones Prohibidas

Moédulo 3. Anélisis de evidencias
Carga académica: (07 horas)
Objetivo: Realizar el anélisis y uso de técnicas apropiadas en el andlisis forense digital, para determinar la causa raiz de un incidente.

CONTENIDO TEMATICO

¢ Anélisis de la evidencia de red.

¢ Anélisis de la evidencia de memoria.

e Anélisis del almacenamiento en el sistema.
e Andlisis de los archivos de registros.

® Redaccion de informes de incidentes.




FACILITADOR:

DR. FAUSTO RAFAEL RICHARDSON HERNANDEZ

Ostenta el rango de Capitédn de Fragata, de la Armada de Republica Dominicana, con el grado profesional de Doctor en Gestién de
Proyectos, con Maestria en Ciberseguridad, Maestria en Gestion Universitaria, y Maestria en Ciencias de Gestion de la Informacion.

Posee las siguientes publicaciones cientificas:

Richardson, C. D. C. F. R., Hernédndez, A. R. D. (2018). Innovaciones tecnoldgicas en las Fuerzas Armadas de Republica Dominicana ante
nuevos escenarios de conflictos. Seguridad, Ciencia & Defensa, 4(4), 10.

Richardson, C. D. F. F R. (2019). Andlisis sistematico de metodologias y modelos para la gestiéon del riesgo en las operaciones navales y
costeras de Republica Dominicana. Seguridad, Ciencia & Defensa, 5(5), 40-46.

RICHARDSON, F, y LEON, G (2019). Instrumento para determinar el nivel de madurez en la adopcién de tecnologias escolar en la edu-
cacién primaria en escuelas publicas de la Republica Dominicana. Revista Espacios, Vol. 40, No. 29, afio 2019.




CERTIFICADO:

El certificado del curso “Gestién de Incidentes Cibernéticos y Anélisis Forense Digital” serd expedido por la Universidad Dominico Americano.
El alumno recibird un diploma certificando la formacion recibida tras superar satisfactoriamente todas las
evaluaciones, practicas y las horas del curso que no deben ser menor al 80% de participacion.




Inversidon y forma de pago:

El costo es de RD$ 7,000.00

FORMA DE PAGO:
DESCUENTO:

Se dispone de descuentos aplicables en
las siguientes condiciones:

Las formas de pago admitidas son: Efectivo, Tarjeta de Crédito,
Cheque de

Administracion y Transferencia a cuenta bancaria.

Puede pagar via depdsito o transferencia: Publico Empresarial:

Entidad: Banco Popular Dominicano
NuUmero de cuenta: 828134031

a) 5% de descuentode 3a 5
particpantes.

Enviar via correo electronico el voucher a:ventas@icda.edu.do
con copia a cobros2@icda.edu.do.

b) 10% de descuento de 6a 10
participantes.

Teléfono: 809-535-0665 ext. 2321y 2322

PROCESO DE INSCRIPCION:

PUBLICO EN GENERAL:

c) 15% de descuento de T1
participantes en adelante.

“PRECIOS SUJETOS A CAMBIOS”

1. Llenar formulario SI-01
EMPRESARIAL:

1. Llenar formulario SI-01
2. Carta compromiso de la empresa: Timbrada, sellada y firmada.



FORMULARIO INSCRIPCION

=222 UNICDA

UNIVERSIDAD DOMINICO AMERICANO

FORMULARIO DE INSCRIPCION Y SOLICITUD DE CREDITO

Si-01
ACREDITO SI () NO ( ) PAGADO POR EMPRESA SI () NO ()
% QUE PAGA LA EMPRESA % RDS$,
FACTURAR A LA EMPRESA RNC FECHA DE INSCRIPCION
/ !
[NOMBRES APELLIDOS NIVEL ACADEMICO ALCANZADO
(CEDULA O PASAPORTE SEXO FECHA NACIMIENTOC LUGAR DE NACIMIENTO
- - FEM. ( ) MASC. { ) ! !

ESTADO CIVIL TELEFONO RESIDENCIAL (CELULAR | BEEPER E-MAIL
|SOLTERO ( ) CASADO ( ) { ) - { ) -

DIRECCION ACTUAL LOCALIDAD TRABAJA

Sl ( ) NO ()

INOMBRE DE LA EMPRESA DONDE TRABAJA PERSONA DE CONTACTO/ PAGO DIRECCION DE EMPRESA

CARGO ACTUAL DEPARTAMENTO TELEFONO (S) EMPRESA EXTENSION ( )

[ - FAX () -

|HA PARTICIPADO ANTERIORMENTE EN OTROS NOMBRE CONYUGE O PARIENTE TELEFONO CONYUGE O PARIENTE
CURSOS DEUNICDA  SI ( ) NO { ) ( ) -

FACTURA O CARTA AUTORIZADA DE EMPLEADOR PORQUE MEDIO SE ENTERO DE ESTE CURSO

sl ) NO ( )
PROGRAMA

TITULO DEL DIPLOMADOC O CURSO GRUPOD

DURACION HORARIO-DIAS FECHA INICIO FECHA TERMINO
| ! 120 ! 120

PARA USO EXCLUSIVO DE UNICDA

COSTO TOTAL DEL DIPLOMADO O CURSO COSTO A PAGAR POR INSCRIPCION BALAMNCE PENDIENTE A PAGAR

RD$ RD$ RD$
IMDDALIDAD DE PAGOS 1ERA CUOTA |2DA CUDTA

RD$ RD$
FECHA DE PAGOS 1RA 2DA
! 120 | 120
POLITICA DE REEMBOLSO Y COMPROMISO DE PAGO

|Se devolvera el dinero que pague el participante COMPROMISO DE PAGO: Me comprometo a pagar en las fechas indicadas
solamente en el caso de que el curso o y los montos estipulados en este formulario.En caso de faltar,

diplomado sea cancelado. autorizo a cancelar mi derecho de seguir participando en clases.

FIRMA DEL PERSONAL DE UNICDA FIRMA DEL PARTICIPANTE FIRMA AUTORIZADA POR REGISTRO
¥/O CENTRO DE GERENCIA




CONTACTO:

Informacion adicional e inscripcion

Universidad Dominico Americano
Web: www.unicda.edu.do

Twitter: @EIDominico

Facebook e Instagram:
@unicdard

Tel: 809-535-0665 opcion 3
Flotas: 829-417-1464 y 829-748-5144 [5145
Email: ventas@icda.edu.do

Av. Abraham Lincoln #21. Santo Domingo,
Republica Dominicana

UNIVERSIDAD
DOMINICO AMERICANO
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